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Siemensov ured u Be¢u
predlaze srediSnjici
osnivanje predstavnistva u
Zagrebu — to je prvi pisani
trag u kojem Siemens
pokazuje zanimanje za ove
prostore (Zagrebacka
uspinjaca)

Siemens sudjeluje u
izgradniji elektrane u
Zagrebu i 1928 takoder
sudjeluje u njezinom
prosirenju

Zagreb dobiva prvu
Siemensovu automatski
telefonsku centralu sa 7000
brojeva smjestenu u
Jurisi¢evoj ulici

Siemens d.o.o. je
osnovan u Zagrebu i
kao takav postaje jedna
od prvih kompanija u
svijetu koja pretvara
svoje predstvanistvo u
kompaniju sa sjedistem
11 Hrvatskoj

Siemens d.o.o. Postaje
vecinski vlasnik tvrtke
ATM d.d.

135 GODINA PARTNERSTVA SA HRVATSKIM GOSPODARSTVOM

Siemens ima 5 tvrtki u
Hrvatskoj: Siemens d.d.,
Siemens Energy,

Siemens Gamesa , Siemens
Healthineers i Konéar
Energetski Transformatori

Siemensov DC generator

postavlien u prvoj javn
elektrani u Hrvatskoj u
Cakovcu koja pocinje sa

proizvodnjom
distribucijom
energije
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elektricne

Siemens Schuckert Werke i
Siemens & Halske preuzimaju
Elektra d.d. Zagreb poduzece
za elektro i strojarski
inZenjering i nazivaju ga
Yugoslav Siemens d.d.
Sjediste kompanije za niski i

visoki napon bilo je u Zagrebu.

Siemens Hrvatska
postaje dio nove
komapnije nazvane
Rade Kon¢ar —
tvornica elektro
opreme

Siemens i Koncar
Elektroindustrija osnivaju
zajedni¢ku kompaniju pod
nazivom Kondcar -
Energetski Transformatori

Spajanjem Siemens
d.o.o.itvrtke ATM
nastaje Siemens d.d. sa
uredma u Splitu,
Osijeku, Rijeci, Zadru u
Zagrehu.

SIEMENS




SIEMENS U HRVATSKOJ

Siemens d.d.

Siemens Energy d.d.

Siemens Healthineers d.d.

Siemens Gamesa

Koncar Power Transformers
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TRZISNI IZAZOVI

Porast cijena

2

Produljeni rokovi isporuke Resiliont G
energy supply . 8 .\4 %

Digitalizacija ot peor §

Grid access

Combined cycle

Obnovljivi izvori energije Reduced costs Fe® OO U2 power plant

E-mobilnost

Improved

Distribuirana proizvodnja energije  sustainabiity & o e

storage

=== Power Healing = Cooling —— Data

Odrzivost
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PROIZVODI ZA DISTRIBUCIJU EL. ENERGIJE

SN komponente, postrojenja i sistemi

Komponente . . .
P Zrakom izolirana Plinom izolirana Blue GIS

postrojenja postrojenja bez SF6 plina

Automatizacija, Zastita & Komunikacija za SN i VN sisteme

Kvaliteta el.
energije

Zastita Automatizacija Komunikacija
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Generatorska
postrojenja

Oprema za
vanjsku montazu

PV sistemi
(inverteri)

E-House
trafostanice

NN sistemi

Postrojenja za

distribuciju &

Motor Control
Centri

Sabirnicki
razvodi

SIEMENS




loT & DIGITALIZACIJA

Energy Substation

Management Operation

(monitor consumption, (condition monitoring,
CO2 footprint) fault mgmt. / analysis /
prevention, predictive

maintenance)

NXpower Monitor

Aplikacije SIPROTEC
Dashboard

SIMARIS
control

m A8000

Povezivanje

Uredaji u polju
7
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Management
(swgr, trafos, motors) (device transparency &

OT Asset Cyber

Management Security
(professional
patch mgmt. for relays, assessment, threat
RTUs, PCs, routers; and intrusion
Device & protection detection)
setting mgmt)

Interface to PSS®CAPE

Secondary Asset Mgmt (SAMS)

SIPROTEC Secyrity Infor-
Digital Twin mation & Event
9 Mgmt (SIEM)

Secondary
Distribution
Automation

(monitoring, analytics,
LV control)

Asset Guard
(DEOP)

SICAM Navigator
SICAM Localizer

|||" SIMARIS control

on premise

Station HMI
controller PC

SIEMENS




Process bus — Vladimir Gagi¢

loT & Cyber Security — Dario Marki¢

SENTRON zastitni uredaji s mjernom i komunikacijskom
funkcijom — Jakov Br¢ic

Smart Small Island projekt — Ivica Bradi¢
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Univerzalni uredaj'

15. SIMPOZIJ O VOBENJU EES-a,
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SIPROTEC 5 - 7SX85
Univerzalni uredaj

= Motivacija za univerzalni uredaj

» Optimizacija investicije i troSkova odrzavanja
(npr. rezervni dijelovi, inZenjering)

» Potpuna fleksibilnost do samog pustanja u pogon
(npr. prilagodba funkcija putem softvera)

» Jednostavna prilagodba ukoliko se uvjeti u mrezi promijene
(npr. koriStenje diferencijalne zastite umjesto distantne)

© Siemens Hrvatska 2022 | Smart Infrastructure | Sl E M E N S




Danas
Specifi€ni tipovi releja za razlic¢ite aplikacije polja

Glavna funkcija definira tip releja:
» Distantna zastita (7SA86)
* Terminal polja (7SJ85)
» Zastita transformatora (7UT85)
Diferencijalna zastita vodova (7SD86)
Zastita motora (7SK85)
Generatorska zastita (7UM85)
Diferencijalna i distantna zastita polja (7SL86)

Uredaj za upravljanje (6MD85)
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Od sada na dalje -> Univerzalni uredaj

Funkcije za uredaja s 3-polnim isklopom su porivene sa
SIPROTEC 5 7SX85:
+ Distantna zastita (7SA86)
* Terminal polja (7SJ85)
» Zastita transformatora (7UT85/7UT86/7UT87)
Diferencijalna zastita vodova (7SD86)
Zastita motora (7SK85)
Generatorska zastita (7UM85)
Diferencijalna i distantna zastita polja (7SL86)

Uredaj za upravljanje (6MD85)

© Siemens Hrvatska 2022 | Smart Infrastructure | Sl E M E N S




Prednosti — rezervni dijelovi
Trosak skladista ¢e se takoder smanjiti

7SA86 | 7SJ85

Vise
osnovnih
modula na
skladistu

1/6 Module
1/6 Module

SIPROTEC

7SX85 osnovni
modul s
minimalnom
funkcionalnoscéu
SIEMENS
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1/6 Module
1/6 Module




Prednost — fleksibilna funkcionalnost ostvarena preko
FUNCTION POINT MANAGERA

SIPROTEC 5 7SA8 Funkcijska biblioteka
Distantna zastita SIPROTEC 5i DIGSI 5

Dodatne funkcije 3-pol

(koriste dodatne funkcijske
bodove) 87L | 87T

50/51 50BF

Osnovne funkcije
(ukljucene) 27 | 46

CFC  Ctrl = MV

21 24

Osnovne funkcije definiraju tip
uredaja
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SIPROTEC 7SX85
Univerzalni uredaj

Fleksibilne funkcije
(koriste dodatne funkcijske
Bodove, ali nisu
predefinirani)

Osnovne funk. ¢ cu wmv

Osnovne funkcije ¢e biti dio
fleksibilnih funkcija i slobodno ¢e se
birati

SIEMENS




Prednost - fleksibilnija cijena

e =2 * Aplikacija odreduje cijenu
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Kako odraditi funkcionalnost?
Pripremiti unaprijed i reagirati u sekundi

Otvoriti Function Point Manager ra¢un
(Preduvjet za narudzbu)

Confiyparation sy

Priprema

Alocirati i naruciti potrebne funkcijske
bodove

Napraviti i skinuti licencirani file (DAF) i
spustiti ga unutar SIPROTEC 5 uredaja

DA
c
(]

Qo

D

i
(@]

X
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Prednosti — Function Point Managera

. Uredaj se moze naruciti u ranoj fazi projekta
(smanijuju se rokovi isporuke)

. Funkcijski bodovi se naru€uju neovisno o
uredaju i mogu se koristiti na drugim
projektima

. Funkcije uredaja se mogu mijenjati u kasnijoj
fazi projekta

. Naplata samih bodova nastupa onda kad ih
iskoristite (viSak se moze vratiti)

. Funkcijski bodovi se mogu koristiti za sve
tipove SIPROTEC 5 uredaja

© Siemens Hrvatska 2022 | Smart Infrastructure | Sl E M E N S




Siprotec 7SX85 — Vladimir Gagic¢

loT & Cyber Security — Dario Marki¢

SENTRON zastitni uredaji s mjernom i komunikacijskom
funkcijom — Jakov Br¢ic

Smart Small Island projekt — Ivica Bradi¢
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SIPROTEC 5 - Process bus
IDEJA

. Prezentirati noviju tehnologiju

. Usporedba IEC 61850 i Process bus

. Redundantni komunikacijski link

. Smanjeni troSkovi (opreme i Covjek/sati)

© Siemens Hrvatska 2022 | Smart Infrastructure | Sl E M E N S




3.2m

50 - 250 m

Stani¢no mmm D
|

racunalo
|

Paralelno ozZienje

Zgrade upravljanja i zastite

Kontrolni Centar

Stani¢no @ﬂﬂﬂ

i

radunalo

Process bus baziran na IEC61850-9-2
Zgrade upravljanja i zastite



SIPROTEC 5 6MU85 Merging Unit
Digitalizacija svih primarnih podataka

Mjerna jezgra
Prekidac Zadtitarska jezgra 1
Isklop, upravljanje, status
Nadzor isklopnog kruga

Rastavlja¢

Upravljanje i status Temperaturni senzor

4.20 mA

Regulacijska preklopka Senzor protoka
Upravljanje i status 4 20pmA
digitalno ili 4..20mA -

Buchholz Relej | 7 P 4 IEC 61850-9-2 and IEC 61850-8-1 GOOSE

Isklop i alarm

o . Sensor stanje tlaka
UreSaj za smanjenjne
LELE]

Temperaturni aenzor S za SF6, ...
do 12x PT100 -

© Siemens Hrvatska 2022 | Smart Infrastructure | TRIZ001E Sl E M E N S




IEC 61850
Potpuni digitalni sustav energetske automatizacije

Control Center

SICAM PAS
SICAM sCC GMC
Maln 1 Main 1

IEEE 1588 | 75186 | 7SL86
Main 1

7UT85 7UT85 7SL86 | 7SL86 7UT85 7UT85
Main 2 6MD85 Main 1| Main 2 6MD85 Main 1 Main 2 6MD85 7KE85

= =i Ll

Main 1, Main2 6MD85

L

Ovaj slajd je animiran i pokazuje
raspodjelu SMV ukoliko se klikne
na pojedini uredaj

B6MU85

© Siemens Hrvatska 2022 | Smart Infrastructure |

Control Center

SICAM PAS
SICAM SCC
Main 2

IEEE 1588
75585 Gmc
Mai

SIEMENS



Sinkronizacija uzorkovane vrijednosti

IEEE 1588v2/PTP Grand Master Clock funkcionalnost za distribuiranu zastitu sabirnica 7SS85

7SS85CU Individualni GMC sat
B Za svaki HSR ring

w
a3 |wE ﬁ
3 | =B

i L=t o
SETRY

HSR Ring #1 HSR Ring #2 HSR Ring #3
max. 15 MU max. 15 MU max. 15 MU

7UT85 6MU85

© Siemens Hrvatska 2022 | Smart Infrastructure |

Prednosti

75585 CU centralna jedinica ponasa se kao glavni
master sat |[EEE 1588 za sinkronizaciju BU ili
SIPROTECS uredaja koji se koriste kao BU

v’ Samostalna sinkronizacija distribuirane

zastite sabirnica
v' Do 45 polja

Isplativa HSR mreZa, izbjegnuti su mreZni

preklopnici

Sinkronizacija uzorkovane vrijednosti bez

dodatne opreme za sinkronizaciju

Visestruke instance GMC istog uredaja

medusobno su sinkronizirane

SIEMENS




HVALA NA PAZNJI!!

Siemens d.d.
Smart Infrastructure

Vladimir Gagic, dipl.ing.el.
Protection and Automation — sekundarni sustavi

+385 91 610 5433

Heinzelova 70a
10000 Zagreb
Hrvatska

R
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Siprotec 7SX85 — Vladimir Gagic¢

Process bus — Vladimir Gagi¢

SENTRON zastitni uredaji s mjernom i komunikacijskom
funkcijom — Jakov Br¢ic

Smart Small Island projekt — Ivica Bradi¢
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loT Aplikacije

Platforma za napredne
energetske sustaygs

© Siemens Hrvatska 2022 | Smart lnfraitiuctuie
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Energetski sustavi -

od standardnih kabela do digitalne trafostanice 4.0

Shematska ploc¢a Upravljacko srediste

Stani¢no
racunalo

BiljeZenje kvarova III

Zastita
Ostala polja

Serijski
Spoj
Paralelno

ozi¢enje Polie

Paralelno ozi¢enje Paralelno ozi¢enje

© Siemens Hrvatska 2022 | Smart Infrastructure

ANALTRES

Upravljacko srediste -
AEE——

Stani¢no
racunalo

10
011010 011010011010 010011010 011010
10 10
01 01

Paralelno oZi¢enje

SIEMENS




Koja je uloga loT-a i aplikacija temeljenih na tehnologiji oblaka?

SCADA sustav je nuzan za upravljanje

... kao volan za upravljanje.

loT pojednostavljuje upravljanje,

@ nadzor i odrzavanje
... kao komandna/nadzorna ploc¢a

© Siemens Hrvatska 2022 | Smart Infrastructure S] EM E NS




Nove informacije na dohvat ruke

Postojeée
koristenje
podataka <5%

© Siemens Hrvatska 2022 | Smart Infrastructure

Cioud Analytics
DE]r:] Dlscovery

L L )
1 T} -

Detekcija kvara
Detekcija anomalija mreze
Cenje “grid usage” obrasc

Upravljanje kvarovima
Prediktivno odrzavanje
Upravljanje uredajima

SIEMENS




Paket za energetski sustav— omogucuje MindSphere
Povecéana dostupnost i kvaliteta usluge u energetskim mrezama

Paket za energetski sustav— aplikacije

SIPROTEC Dashboard

Omogucuje operaterima
energetskih mreza da nadziru
operativni status uredaja
SIPROTEC i optimiziraju
aktivnosti odrzavanja.

: SICAM Navigator

Omogucuje operaterima

i energetskih mreza da nadziru

i operativni status trafostanica
(kabelska mreza)i imaju brzinski
i pregled nad njim.

» Povecana transparentnost sustava i statusa uredaja
» Prediktivno odrzavanje, optimizacija usluga i resursa
» Povecana dostupnost energetske opskrbe.

© Siemens Hrvatska 2022 | Smart Infrastructure

: SICAM Localizer

Omogucuje operaterima
nergetskih mreza da nadziru
perativni status distribucijskih
adzemnih vodova i imaju

i brzinski pregled nad njima.

PQ Advisor Premium

i Omoguduje operaterima

i energetskih mreza

da nadziru kvalitetu el. energije
stanica te izbjegnu takozvane
troSkove zbog nesukladnosti

" (NCC).

Pogodnosti
za korisnika

SIEMENS




Grid Diagnostic Suite
SIPROTEC Dashboard odgovara na sljedeéa pitanja

Mogu li odmah vidjeti
podatke o lokaciji i isklju¢enju U kakvim su uvjetima

3i? . - .
kvarova na mreZi? kontakti prekidaca u polju?

Koliko je viemena potrebno
da se uoce dogadaji u mojim
zastitnim uredajima?
Je li firmware u nasim
uredajima aZuran ili postoji
problem kiberneticke
Kako mogu odmah pristupiti sigurnosti?
svojim zapisima o
kvarovima za analizu

uzroka?

© Siemens Hrvatska 2022 | Smart Infrastructure Sl E M E N S




Grid Diagnostic Suite — SIPROTEC Dashboard

Tehnicka analiza

.
n
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Mrezni Centar SCADA

Razina
Stanice

—_— -
SIPROTEC Reyrolle 5
Compact

Razina - [ |
Polja

SIPROTEC 5 SIPROTEC 4
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Pobolj$ana transparentnost sustava

et ¢ 1 HD ST Y e ANV N

Prediktivno odrzavanje, optimizacija usluga i resursa
LT =

Povecéana dostupnost opskrbe ene!

i SRR




Primjer: Upravljanje kvarovima
Trenutna obavijest o lokaciji kvara smanjuje vrijeme zastoja i rad obi¢no za 30%:

Signal  Put do mjesta kvara  Lociranje kvara Popravak

G

Iskoristite ono Sto vasi releji ve¢ znaju!
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Paket za energetski sustav— demo

PQ Advisor Premium

© Siemens Hrvatska 2022 | Smart Infrastructure




SIEMENS MindSphere

Latest Unacknowledged Alarms

Timestamp descending

11/01/2022, 8:43:52,591 am
Relay trip

BLN North BLM Central / BLNc_DADZ_F100

11/01/2022, 8:43:52 541 am
Relay trip
BLN North / BLNn_KADT_F100

10/31/2022, 12:23:32 051 am

BLN Norih / BLNn_DAD1_F100
rlin

BLN Central 10/26/2022, 11:25:48,062 pm

Relay trip
BLN Central / BLNC_DAOT_F100

10/26/2022, 11:25:48,012 pm
Relay trip
BLNV BLNw_DADZ F10

10/18/2022, 3:11:13,162 pm
Relay trip
BLN West / BLNw 01_F100

BLN South 1 10/18/2022, 3:11:13,112 pm
Relay trip
BLN North / 8LNn_DADT_F100




deme SIPROTEC

* BLN Central

* Devices

BLNc_DAD1_F100

SIPROTEC 7 5
Transformer differential protection

BLNc_KAD1_F101

ABC_2
ABC

BLNc_KAD3_F100

Bay controller

Devices

BLNc_DAOZ_F100

SIPROTEC 7UTBS
Transformer differential protection

BLNc_KAD2_F100

SIPROTEC 6MDG1
Bay controller

BLNc_KAD3_F101

ABC 2
ABC

Condition Monitoring

SIEMENS MindSphere

SIEMENS MindSphere

BLNc_KAD1_F100

SIPROTEC 6MD&1
Bay controller

BLNc_KADZ_F101

ABC_ 2
ABC




SIPROTEC Dashboard DEMO SIEMENS MindSphere

» Condition Monitoring

Circuit Breaker

Circuit Breaker - Wear Monitoring: +DA01-Q0 ﬂ Circuit Breaker - Statistics: +DA01-Q0 °

Contact wear - Ft 58.56 % Operalion counter 500 /10,000
BLMNc_DADZ_F100 Contact wear - 2P 2,400 /10,000 Sum of breaking currents 50.13%

BLNc_KADT_F100 Make time / Deviation from Inactivity 1/60 Months

best value

47ms/+3ms
BLNc_KAD1_F107

BLMNc_KADZ_F100 Contact wear - i+
BLNc_KAD2_F101 I Wamning Emit  Alarm limit I Waminglimit  Alarm fimit
BLNc_KAD3_F100

BLMc_KAD3_F101 Switches

Switch - Statistics:
Operation cournter

.
]
:
nacoty I | 50 ors
;

1 Warning Emit Adarm limit




Kiberneti¢ka S|gurr{"ost

U energetskim mrezama i sustawma




Kiberneticka sigurnost u elektroenergetskoj mrezi
Zahtjevi i prijetnje

Prilagodba infrastrukture i procesa

Povecanje IT standardne “Cloud” Suradnja u Velika koli¢ina
povezivosti i komponente aplikacije digitalnom podataka &
integracije okruzenju “Internet of Things”

Infiltracija D-DOS Ljudska greska, Upad putem
Malware-a Napadi sabotaza i Spijunaza  daljinskog pristupa

Key-Standards

' EC IEC 62443 (System Security)
=—=¢ |EC 62351 (Communication Security)

ISO 1S0/EC 27001 (Security Mgmt.)

© Siemens Hrvatska 2022 | Smart Infrastructure SI EM E NS




SIEM

Security Information and Event Management SIEMENS

© Siemens Hrvatska 2022 | Smart Infrastructure SIEMENS




Kiberneticka sigurnost u elektroenergetskoj mrezi
Security Information and Event Management (SIEM) usluga

§T0? Control Center

Vidljivost sigurnosno relevantnih dogadaja na razini polja 2. Security Information and Event
Fokusirani odgovor na incidente za OT sustave 1.Log Management (SIEM)

Prilagodite nasu SIEM uslugu svojim operativnim potrebama management
Uskladite sustav zahtjevima kiberneti¢ke regulative

Alert notifications

Search and Dashboards | Incident Management

Applications
Alert Rules Reports

KAKO?

Threat Intelligence Alert Notifications
» VasSe sustave pripremamo za SIEM
* Redovita azuriranja skupa pravila OT SIEM i Secure yslogisteam
* Opcija On-premise i opcija Cloud-hosted : ,
Substation 1.Log management

Substation Controller  Engineering Tools

- Bag I b ]

Postignite nezamjenjivu vidljivost i moguénost pracenja upada Protection " syslog R Syslog server
koji ciljaju vage OT sustave o

© Siemens Hrvatska 2022 | Smart Infrastructure S] E M E N S




Interakcija sigurnosnih sustava i funkcija

Zastitni uredaji Uredaiji za daljinski pristup Mrezni uredaiji Upravljacki uredaji Aplikacije
decentralizirano biljeZenje

(sigurnosno relevantnih) dogadaja

Vatrozid Racunala i serveri Antivirus (Syslog PrOtOkOI)

Obavijesti
relevantne za

sigurnost Centralizirano prikupljanje
Logginginformacija
(Syslog server)

Informacije o prijetnji Informacije o alarmima
Ocijenite i usporedite podatke

relevantne za sigurnost
=> Alarm
(SIEM-Sustav)

Propisi o uzbunjivanju lzvjestaji

Automatsko pretraZivanje i nadzorne .
Upravljanje ispadima
ploze

© Siemens Hrvatska 2022 | Smart Infrastructure Sl EM E NS




SIEM
Trafostanica s zapisom dogadaja i nadzorom putem SIEM-a

Sve uklju¢ene komponente

- decentralizirano biljeze relevantne
e dogadaje i alju ih putem SysLog
protokola na (sredisnji) SysLog
posluzitelj.

Control center

Posluzitelj SysLog prenosi ove
prikupljene informacije u SIEM

s - 73] DUDH m] HEHHH sustav za procjenu/upozorenje.

Zertifikats ~ AD Server
Manager Radius

Syslog Server

===

Station level

Field level

IR a s 0
RO —
T ]|
nndddanun

SIEMENS




SIEM Demo scenarij
Primjer eventualnog napada na stanicu

1. Neovlasteno

Control center

|:| spajanje na Switch

® Neovlasteno
traZzenje portova

Vionoger | Rados oS © Pokusaj inZenjeringa
na SIP5

Router
Firewall / IDS|

(®) Pokusaiji prijave na
SIP5 putem web
sucelja

"HHEHUH'.'IEZE‘UUH‘ ® ..
| 7 |

ginnnanm
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Tri primjera upotrebe SIEM-a od > 200 nadziranih objekata u energetska automatizaciji

Propisi SIEM-a identificiraju ,izvanrednu” upotrebu.

Primjeri:

Vise neuspjelih prijava:
ViSestruke neuspjele prijave nagovjestaj su pokuSaja neovlastenog pristupa i treba ih ispitati. Upozorenje kod >= 3 neuspjesne prijave u
sustav unutar pet minuta s jednim korisni¢kim imenom.

Pristup neovlastenim IP adresama:
Komunikacija u sustavu je jasno definirana. Poku$aji komunikacije na IP adresama izvan sustava aktiviraju upozor

Promjene konfiguracije SIPROTEC-a:
Promjene konfiguracije SIPROTEC 5 uredaja dopustene su samo tijekom razdoblja odrzavanja. Ako se pojavi ovo upozorenje, provjerite

plan postavljanja kako bi mogli vidjeti je li promjena konfiguracije dopustena.
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OT Companion

Upravljanje OT imovinom
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OT Companion: Izazovi (TSO, DSO, I&l)

Od stotina na tisuce uredaja (zastitno-upravljackih 5 e -
releja, RTU-ova, stani¢nih radunala, usmjerivaéa, Koji uredaji su instalirani u
preklopnika ....) instaliranih od razli€itih dobavljaca kojoj stanici?

Zapisi o instaliranim uredajima Cesto su zastarjeli ili

nepotpuni

Samo rucni proces upravljanja zakrpama, ako uopce Koja je verzija firmware-a
postoji instalirana i koju verziju treba

Sve vedi broj prijetnji kibernetidkoj sigurnosti instalirati?

Osiguravanje najnovije FW/SW verzije klju¢no je za
osiguranje kiberneticke sigurnosti

Drzavni/zakonski propisi o kiberneti¢koj sigurnosti Koje su najnovije sigurnosne

postaju sve strozi i stroZi ranjivosti koje utje&u na moj
inventar, kakav je njihov utjecaj
i Sto trebam uciniti u vezi s
njima?
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OT Companion usluga — SaaS — Opseg prve verzije pustene u prodaju

Security Vulnerability OT Companion (SaaS on AWS) Pﬁ’

Monitoring Service =
SIEMENS

Patch Management

OT Asset Transparency

. * Nadzorna plo¢a za
| Router transparentnost imovine:
Online informacije za releje, RTU-ove,
Asset Data ¥ SICAM GridEdge usmjerivace, preklopnike, PC-e i software-ske
Collectors SICAM SDM, ... komponente svih glavnih dobavljac¢a o:
- lokaciji uredaja
- FW/SW verziji
Osnovno upravljanje

Secondary Assets Station Eiil (2] Hmi e IP adresa
- Multi-vendor controlter R[] b i e Analiza i nadzor ranjivosti

Mot ameraton ﬁ g g g ﬁ TJ:sr:la\l/‘lljaanje zakrpama (Patch

- Multi-technology
Management)
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SIEMENS | orcomparion v powermaty SIEMENS | [
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SIEMENS | orcompanion v soneary SIEMENS | C*
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SIEMENS ompanion powerei iy SIEMENS
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HVALA NA PAZNJI!!

Siemens d.d.
Smart Infrastructure

Dario Marki¢, mag.ing.el.
Prodajni InZenjer - Zastita i automatizacija

+385 91 610 5249

Heinzelova 70a
10000 Zagreb
Hrvatska
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Siprotec 7SX85 — Vladimir Gagic¢

Process bus — Vladimir Gagi¢

loT & Cyber Security — Dario Marki¢

Smart Small Island projekt — Ivica Bradi¢
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SENTRON

Zastitni uredaji s mjernom i komunikacijskom
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SENTRON zastitni uredaji s mjernom i komunikacijskom funkcijom




SENTRON zastitni uredaji s mjernom i komunikacijskom funkcijom

5SL6 COM MCB, 5SV6 COM AFDD/MCB

-

& &
0

> Karakteristike: Bi C, ln 6kA;
I.:2 Ato 32 A (MCB); 6A to 32A (AFDD)

» Mjerenje energije i snage klasa to¢nosti 1

> Mijerenje naponai struje to¢nost 0,5%, Imin = 40mA

> Brojati uklopa, sati rada, isklopa

> Informacija o razlogu isklopa: detekcija luka (SSV6 COM),
kratki spoj, prekostrujno

> Mjerenje temperature

» Alarmi prekoragenja zadanih vrijednosti

» Napajanje 230VAC

© Siemens Hrvatska 2022 | Smart Infrastructure |

5ST3 COM AS/FC

» Pomocni kontakti kontakt stanja isklopa MCB, RCCB i
RCBO

> Brojaci uklopa, sati rada, isklopa

» Upozorenje za kraj radnog vijeka

> Mjerenje temperature

> Vanjsko napajanje 24V DC

7KN POWERCENTER 1000

Prijamnik za do 24 uredaja sa RF Zigbee komunikacijom
Prijenos unutar istog postrojenja

Modbus TCP komunikacija (R)45)

Bluetooth sucelje za mobilne uredaje

Pohrana podataka do 30 dana za 24 uredaja —
neograni¢eno uz upotrebu cloud sucelja (7KN
Powercenter 3000)

Vanjsko napajanje 24V DC

SIEMENS




3NA COM - NVO osigurac s funkcijom mjerenja i komunikacije

Osigurac€ sukladan IEC 60269-2/DIN VDE 0636-2
» Standardna dimenzija — moguénost retrofita

» Do 400V

» gG karakteristika

Zastitna
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Mjerni pretvornik za strujno mjerenje

Vlastito napajanje (energy harvesting)

Bezi¢ni prijenos signala na 7KN Powercenter 1000 prijamnik
Mijerenje temperature na kontaktima

© Siemens Hrvatska 2022 | Smart Infrastructure | Sl E M E N S




HVALA NA PAZNJI!!

Siemens d.d.
Smart Infrastructure

Jakov Brc¢i¢, mag.ing.el.
Prodajni Inzenjer — (EP) Electrical Products

+385 91 610 5345

Heinzelova 70a
10000 Zagreb
Hrvatska
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Siprotec 7SX85 — Vladimir Gagic¢
Process bus — Vladimir Gagi¢

loT & Cyber Security — Dario Marki¢

SENTRON zastitni uredaji s mjernom i komunikacijskom
funkcijom — Jakov Br¢ic
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Smart Small Island
Neovisnost opskrbe elektricnom energijom i vodom na hrvatskim malim otocima

Projekt je sufinanciran strane Norveskog financijskog mehanizma 2014.-2021., u sklopu
programa Inovacije, istrazivanje, obrazovanje i konkurentnost u Hrvatskoj

Nositelj projektnih aktivnosti je Siemens d.d., dok je Ravel d.o.o. projektni partner
Ulazni podaci za modeliranje mreze dostavljeni su od strane HEP ODS

Ukupna vrijednost projekta: 930.000,00 EUR

Osnovni cilj projekta je razvoj sveobuhvatnog energetskog modela malih otoka, temeljen
na specificnim potrebama lokalne zajednice:

PotroSnja elektricne energije;

PotroS$nja vode;

Solarni potencijal i raspolozivost povrSina;
Specificnosti energetske i vodne infrastrukture
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Smart Small Island
Neovisnost opskrbe elektricnom energijom i vodom na hrvatskim malim otocima

Ulazni podaci za izradu energetskog modela su:
GIS podloge srednjenaponske i niskonaponske mreze
Klasifikacija krajnjih kupaca elektriCne energije
Model potrosnje elektriCne energije
Model insolacije prilagoden
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Smart Small Island
Neovisnost opskrbe elektricnom energijom i vodom na hrvatskim malim oitocima

Ekran topologije

Odabir [ yeny S |zbornik
elementa mreze N i referentnog
i) dana

Izbornik sata u

Graficki prikaz danu

rezultata
proracuna

Izbornik
vizualiziranog
_ sloja
Vizualizacija Izbornik
rezultata modeliranog

proracuna - : scenarija
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HVALA NA PAZNJI!!

Siemens d.d.
Smart Infrastructure

Ivica Bradi¢, stru¢.spec.ing.el./ dipl.ing.sig.
Voditelj projekata — SI EA OEX

+385 91 610 5078

Heinzelova 70a
10000 Zagreb
Hrvatska
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